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Zaawansowany sniffing, ataki typu MitM i DoS
w sieciach LAN i VLAN uzywajac dziur w protokole STP
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1. Wprowadzenie

Wraz z rozwojem sieci lokalnych istniejace rozwigzania przestawaty zaspokajac
potrzeby administratorow i projektantow. O ile zaprojektowanie sieci bez petli nie
stanowito wiekszych probleméw, problem na jednym taczu powodowat rozdzielenie
segmentow LANu. Kiedy zachodzita potrzeba redundancji potaczenia pomiedzy
segmentami LANu, trzeba byto po obu stronach linkéow stawiac¢ routery obstugujace

lan-bridging (mostkowanie lanow) i konfigurowac zapasowe tacza.

Na poczatku lat 90-tych XX-tego wieku powstat standard protokotu
umozliwiajagcego dziatanie sieci lokalnej przy obecnosci nadmiarowych tacz
(ANSI/IEEE 802.1D 1993 Edition). Byt on dopracowywany w latach 1996 i 1998 i
opierat sie na przedstawieniu potaczen pomiedzy urzadzeniami jako grafu w
ksztatcie drzewa. Protokot ten nazywa sie STP. W roku 2000 zostata stworzona nowa
wersja protokotu nazywajaca sie RSTP (IEEE 802.1w), wprowadza ona kilka ulepszen
umozliwiajacych szybsza stabilizacje sieci. Ulepszenia te opieraja sie gtéwnie o
funkcje wprowadzone wczesniej przez Cisco, takie jak Uplink Fast, Backbone Fast i

Port Fast. Niestety nie poprawiaja one bezpieczenstwa protokotu.



Po wprowadzeniu STP, wszystko stato sie prostsze. Umozliwia on
automagiczna konfiguracje urzadzen wspierajacych ten protokét w sposob
zapobiegajacy powstawaniu logicznych petli. Kiedy STP wykryje nadmiarowe
potaczenie, blokuje on port na urzadzeniu tak by nie przekazywat on zadnych
danych Natomiast w momencie wykrycia przez STP problemu z taczem nastepuje

aktywacja zapasowego tacza (o ile oczywiscie takowe istnieje).

Niestety, podczas projektowania STP (standard IEEE 802.1d) nacisk potozono
na funkcjonalnos¢, a nie na bezpieczenstwo. Méwiac wprost - nie uwzgledniono
zadnych mechanizméw zabezpieczajacych przed manipulowaniem STP.

W konsekwencji stwarza on wiele mozliwosci atakéw, poczynajac od ataku typu DoS
na segment sieci lub cata sie¢, poprzez sniffowanie ruchu i ataki MitM (Man in the

Middle - cztowiek posrodku), do rozprzestrzeniania sie tych atakow na sieci VLAN.

W drugiej czeSci omoéwie pokrétce sposéb dziatania STP. W trzeciej mowa
bedzie o dziataniu STP w Srodowisku VLANOw. W czwartej opowiem o algorytmach
kierujacych budowaniem drzewa STP i wykrywaniem problemow. W piatej
przedstawie znane sposoby atakéw na STP. W nastepnej znajduje sie ocena
zagrozenia tymi atakami w zaleznosci od topologii i konfiguracji sieci, a w ostatniej -

siodmej - metody wykrywania i przeciwdziatania tym atakom.

2.Krétki opis protokotu STP (Spanning Tree Protocol)
Wyobrazmy sobie sie¢ LAN stworzona z 4 switchy potaczonych ze soba w
nastepujacy sposob:
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D gp—a? C

W sieci bez obstugi STP jakakolwiek ramka wpuszczona w taka sie¢ zaczetaby

krazy¢ pomiedzy switchami, doprowadzajac do przeciazenia sieci i w konsekwencji



jej zatamania. Natomiast gdyby siec ta obstugiwata STP, protoko6t ten stworzytby graf

bez petli w ksztatcie drzewa i ustalit zapasowe tacze, blokujac je w trakcie normalne;j

pracy sieci. Graf ten mégtby wyglada¢ na przyktad tak:
A

Linia punktowana zaznaczono tu t3cze skonfigurowane jako nadmiarowe,
nieuzywane do przesytu danych. Jak wida¢ powstaje struktura bez petli. Co dzieje sie

gdy jedno z facz zostanie przerwanych, mozna zobaczy¢ ponizej:

Jak wida¢ z rysunku, w momencie gdy STP wykryje zerwany link, uaktywnia on
tacze zapasowe. Czas potrzebny na wykrycie problemu zalezy od zegarow
ustawionych przez administratora i wynosi zwykle od kilkudziesieciu sekund do

minuty (protokdét RSTP w takiej sytuacji ustala stabilng konfiguracje w ciagu
milisekund).



3.STP a VLAN (Virtual Local Area Network)
Na poczatek troche o VLANie:

VLAN czyli Virtual LAN zostat stworzony by udostepni¢ mozliwos¢ rozdzielania
LANu na grupy uzytkownikéw znajdujacych sie w wirtualnie réznych sieciach i
ograniczy¢ ruch rozgtoszeniowy

Kolejnym  zastosowaniem jest uproszczenie procedury przeprowadzki
uzytkownika, przy zmianie miejsca w LANie wcigz znajduje sie on w swoim
domowym VLAN:ie.

znamy 3 rodzaje VLANOow: MAC-based, port-based i tag-based

MAC-based grupuje komputery na podstawie adresow sprzetowych

port-based grupuje porty w obrebie jednego switcha

tag-based grupuje porty w obrebie switcha i przesyta je dalej znakujac tzw.
tagami, ktore sa czytane przez switche posredniczace, switch koncowy przed

wystaniem ramki do komputera usuwa tag.

Niestety, wiekszoS¢ implementacji protokotu STP w VLANie nie zachowuje sie

tak jakbySmy tego od nich oczekiwali. Z requty w obrebie catego LANu funkcjonuje

jeden STP, co rozszerza wszystkie ataki opisane w tym dokumencie o atakowanie

VLANOwW wtasnie. Wszedzie tam gdzie nie jest wyraznie zaznaczone inaczej ataki w
LAN dajg sie analogicznie przeprowadzac rowniez w VLAN.

4.Algorytmy dziatania STP
Pierwsza faza dziatania protokotu STP s3a wybory Designated Root Bridge. Jest

to urzadzenie od ktérego zaczynamy rysowanie drzewa. Oprécz bycia logicznym

poczatkiem nie petni ono zadnych dodatkowych funkcji. Wybory te odbywaja sie w

nastepujacy sposob:

- kazde urzadzenie generuje ramke BPDU zawierajacy Bridge Identifier, ktory zwykle

obliczany jest na podstawie adresu MAC i ustalonego przez administratora (badz

fabrycznie) priorytetu

- po otrzymaniu zgtoszenia od kandydata (A) na Root Bridge urzadzenie (B)

poréwnuje otrzymany Bridge Identifier (A) ze swoim (B) i jezeli kandydat (A) ma

mniejsze ID to urzadzenie (B) przestaje kandydowa¢ w wyborach i zaczyna



anonsowac do swoich sgsiadéw ze A jest Designated Root Bridge.

Kolejng faza jest budowa drzewa, zasada jest podobna jak w protokotach
routingu - kazde urzadzenie anonsuje na kazdym z portow koszt potaczenia do
Root Bridge sktadajacy sie z kosztéw otrzymanych od poprzedniego urzadzenia i
kosztu portu z ktérego wysytany jest BPDU. Nalezy zauwazy¢ ze BPDU nigdy nie sa
retransmitowane przez urzadzenia podtrzymujace STP, sa one interpretowane i na

ich podstawie tworzone sg wtasne BPDU.

Port ktory dostanie od sasiada BPDU z najmniejszym kosztem dostepu do Root
Bridge staje sie Designated Root Port, co oznacza ze komunikacja z reszta sieci
przechodzi wtasnie przez niego. Pozostate porty z wiekszymi kosztami dostepu sa
przetaczane w tryb Blocking (wiecej o trybach dalej). Na podobnej zasadzie
wybierany jest Designated Bridge ktory staje sie odpowiedzialny za obstuge danego
segmentu LAN.

Po wszystkich wyborach nastepuje faza stabilnosci ktéora charakteryzuje sie
nastepujacymi wtasciwosciami:

- jest tylko jedno urzadzenie w sieci ktére regularnie ogtasza sie jak Designated
Root Bridge, a wszystkie pozostate ogtaszajg TO urzadzenie. BPDU s3 wysytane w
regularnych odstepach czasu wyznaczanych przez parametr Hello Time.

- W kazdym segmencie sieci jest tylko jeden Designated Root Port przez ktéry
nastepuje wymiana ruchu z Desigated Root Bridge

- Wymiana danych poza obrebem switcha przebiega tylko poprzez Designated Root

Port, wszystkie pozostate porty sg w stanie Blocking

Teraz krotki opis stanow w ktérym moze znajdowac sie port:
- blocking: port zablokowany, ramki BPDU sa otrzymywane i wysytane, ramki
uzytkowe sa ignorowane
- listening: pierwszy etap przygotowania do stanu Forwarding, BPDU s3 wysytane i
interpretowane, cata reszta - ignorancja

- learning: drugi etap: BPDU przetwarzane i wysytane, uczenie sie MACéw, nie sa



przekazywane zadne dane uzytkowe

- forwarding: BPDU interpretowane i wysytane, obstuga ruchu sieciowego.

Przedziat czasu w jakim prot znajduje sie w stanie listening i learning jest

konfigurowalny i zawiera sie w ramkach BPDU.

Kiedy ktérys z Designated Bridge wykryje zmiane w topologii sieci (np.
problem w jednym z potaczen lub nowe urzadzenie STP w sieci) wysyta on ramke
TCN-BPDU (Topology Change Notification BPDU) w goére drzewa. Kiedy Designated
Root Bridge otrzyma taka ramke rozsyta on TCN-BPDU do wszystkich urzadzen

wymuszajac rekonfiguracje drzewa.

UWAGA! Opis dziatania STP w tym rodziale zostat przedstawiony bardzo pobieznie i
ze Swiadomym pominieciem wielu szczeqdtow. Zainteresowanych doktadnym

dziataniem STP odsytam do stosownego standardu IEEE odnosnik do ktérego

znhajduje sie w dziale Literatura.

5.Mozliwe ataki.

Ataki na STP mozemy podzieli¢ na 3 kategorie:

ataki typu DoS na cata siec

ataki typu DoS na segment sieci

ataki MitM (man in the middle)

sniffing

Najprostszy atak ktory przychodzi na mysl to utrzymywanie sieci w stanie

rekonfiguracji przez caty czas. Najtatwiej osiagna¢ to nastuchujac zgtoszen
Designated Root Bridge i generujac BPDU z Bridge Identifier nizszym od aktualnego.
Po timeoucie ustawianym w ramce BPDU wysytamy kolejny BPDU z jeszcze mniejszym
identyfikatorem. Przy odpowiednio dobranych timeoutach jesteSmy w stanie
doprowadzi¢ do sytuacji w ktorej sieC przez caty czas znajduje sie w stanie

rekonfiguracji i nie przekazuje danych, co jest wtasnie typowym atakiem typu DoS.



Innym atakiem DoS na cata sie¢ jest wysytanie BPDU z Bridge ID réwnym 0 co
powoduje wygranie wyboréw, a potem nie wysytanie potwierdzen. Po uptynieciu
timeoutu nastapi rekonfiguracja drzewa. Przy odpowiednio nisko ustawionym
timeoucie sie¢ moze przez wiekszo$¢ czasu znajdowac sie w stanie rekonfiguracji
Warto zauwazy¢ ze taki atak jest tatwiejszy do przeprowadzenia poniewaz nie
musimy zna¢ parametréw Designated Root Bridge. Oprécz tego umozliwia on
atakowanie w momencie gdy atakowany Bridge ID jest rowny 0, poniewaz STP w
momencie otrzymania dwoéch zgtoszen o tych samych Bridge ID traktuje to jako
pojawienie sie petli i wytagcza albo port do ktdérego podpiety jest ten bridge, albo port

atakujacego, w zaleznosci od ich kolejnosci na switchu ktéry interpretuje BPDU.

Kolejnym atakiem (hipotetycznym - brak informacji na temat mozliwosci jego
przeprowadzenia oraz brak odpowieniego sprzetu uniemozliwia zdobycie pewnosci
co do jego powodzenia) jest atak na sasiedni VLAN (typu port-based i z oddzielnymi
drzewami). Polega on na wysytaniu komunikatow BPDU od imienia urzadzenia w
sasiednim VLANie. Problemem wydaje sie by¢ zdobycie jego parametrow co jest
niezbedne dla powodzenia ataku - jednak przy pewnej dozie szczeScia/czasu mozna
wmowi¢ switchowi ze w jaki§ sposdb oba drzewa zostaty potaczone co wymusi

rekonstrukcje drzewa STP z udziatem obu VLANOGw.

Analogicznie mozemy przeprowadzac¢ ataki na czesSc¢ sieci, a doktadniej na
potaczenia pomiedzy switchem do ktorego jesteSmy przytagczeni a ktoryms z jego
sasiadow. Wmawiajac naszemu switchowi ze posiadamy trase do jego sasiada w
zaleznosci od numeru portu do ktorego podtaczony jest ten sasiad mozemy (lub nie)
odcigc czesc sieci. Moze to byC uzyte w celu np. podszycia sie pod serwer znajdujacy

sie w innym segmencie.

Ogodlnie rzecz ujmujac, manipulujac parametrami BPDU jesteSmy w stanie

zmieniac przedstawienie o topologii sieci naszych bezposrednich sasiadéw.



Kolejna klasa atakow sa ataki MitM. O ile sa one najbardziej niebezpieczne, o
tyle sg dos$¢ trudne do wykonania. Jak mozna sie domyslec trzeba przekonac switche
ktére stoja na drodze miedzy hostami ktére atakujemy ze dysponujemy lepszym
potaczeniem niz one. Nie jest to fatwe zadanie, niezbednym warunkiem jest fizyczne
podtaczenie do obu z nich. Mozna co prawda przeja¢ kontrole nad dwoma hostami z
roznych segmentow, powstaje jednak wtedy problem ich potaczenia w celu
przekazywania ramek. Wysytajac BPDU z ustawionymi mniejszymi kosztami do
kazdego ze switchy mozemy przestawi¢ porty je taczace w stan Blocking i
przekierowac ruch przez swoja jednostke. Nalezy zauwazyC ze tego typu atak jest
ekstremalnie trudny do wykrycia przez koncowego uzytkownika ktérego atakujemy.
O ile w przypadku DNS spoofing moze on zobaczy¢ podmiane adreséw I[P, w
przypadku ARP spoofing albo zauwazy zmiane MACow, albo, co jest juz praktyka
powszechna ma statyczna tablice ARP z zapisanymi adresami waznych hostéw, o tyle
w przypadku STP MitM faktycznie nie ma on mozliwosci wykrycia faktu bycia
atakowanym, jedyna wskazéwka mogtoby by¢ niewielkie zwiekszenie sie czasu
przesytu pakietow. Z pozycji administratora sieci zadanie jest dos¢ proste, wystarczy
obserwowac dzienniki systemowe pod katem zmian topologii STP i wytapywac

'dziwne' sytuacje.

Kolejnym atakiem jest tzw. prowokacyjny sniffing. Znane sa metody
pozwalajace przetaczy¢ switch w tryb huba za pomoca zasSmiecania jego tablicy
MACOw. Jednak STP daje nam bardziej finezyjny sposéb na wymuszenie takiego
zachowania. Prowokacyjny sniffing daje nam mozliwosci np. przechwycenia hasta do
switcha lub zgadywania TCP Sequence Number, zreszta mozliwosci jest tyle na ile
szerokie jest nasze wyobrazenie na temat tego co mozna wyciagnac z
wysniffowanych danych. Sniffing taki jest wykonalny w przypadku gdy urzadzenie
wspiera rozszerzenie STP Portfast, ktére opuszcza stan Learning i od razu
przekazuje ramki pomiedzy stacjami roboczymi. Haczyk tkwi w tym, ze podczas
zmiany konfiguracji STP switche sa zobowigzane standardem do wyczyszczenia
swoich tablic z adresami sprzetowymi. O ile w zwyktym STP switch w stanie Learning

zdazy sie nauczy¢ dosS¢ duzej ilosci hostoéw, to w trybie Portfast (a propos wtaczony



do standardu RSTP) od razu przejdzie on do przekazywania ramek. W takiej sytuacji
kazda ramka ktéra jest skierowana do stacji ktérej switch nie ma jeszcze w swoje;j
tablicy jest rozsytana na wszystkie porty, co de facto oznacza ze switch dziata przez
chwile w trybie huba. Z drugiej strony kazda ramka od nieznanego jeszcze hosta
powoduje wpisanie jego adresu MAC do tablicy switcha. Zadanie atakujacego
sprowadza sie wiec do wyzerowywania tablicy MACow w switchu co najmniej dwa
razy czesciej niz przesytane sa pakiety miedzy hostami ktore chcemy podstuchac.

W praktyce oznacza to ograniczenie skutecznosci ataku gdy ruch ten jest wiekszy niz
49% dostepnego pasma. Praktycznymi metodami zmuszania switcha do amnezji
MACoOw jest floodowanie go pakietami BPDU sygnalizujacymi zmiane topologii, co
czasami ciezko wykona¢ bez spowodowania DoSa, oraz flood wymuszeniem
wyborow jakiejkolwiek pozycji w sieci.

Konkretne algorytmy wykonywania tych atakéw wykraczaja poza zakres tego

materiatu. Dla zainteresowanych - literatura.

6.0cena zagrozenia

Zwazajac na fakt ze wiekszoS¢ sieci korporacyjnych opartych jest na
inteligentnych urzadzeniach (switche, routery), a STP na takich urzadzeniach zwykle
jest domysSinie wtaczone, wiekszoS¢ sieci jest bardzo podatnych na ataki opisane
powyzej. Poniewaz STP jest mechanizmem wtasciwie samowystarczalnym i rzadko
wymagajacym jakiejkolwiek konfiguracji, czeS¢ z administratorow moze nawet nie
wiedzieC ze w ich sieciach jest wtaczony STP. Kolejni zwykle nie dotykaja go zgodnie
z zasada nie ruszania dziatajacych rzeczy. Dlatego wtasnie oceniam stopien
zagrozenia na doS¢ powazny. Pociesza jedynie brak catkowicie zautomatyzowanych
narzedzi do atakowania STP. Programy znane do tej pory potrafia przeprowadzac
ataki typu DoS, co jest dosS¢ tatwe do wykrycia, gtéwnie metoda interpretacji
urywajacego sie telefonu i krzykéw o niedziatajagcym internecie z lezacej obok
popielniczki stuchawki telefonu, ktora ktoS tam potozyt i juz nigdy nie miat ochoty
odktadac¢ na miejsce.



Wykrywanie i przeciwdziatanie

Bardziej finezyjne techniki mozna wykrywa¢ za pomoca analizatoréw ruchu
sieciowego, jednak ze wzgledu na trudno$¢ w umiejscowieniu takowych na kazdym
kablu proponowatbym centralne zbieranie i analizowanie logow 2z urzadzen
obstugujacych STP. Wykrywa¢ mozna np. zbyt czeste ramki BPDU, zmiany topologii
sieci (administrator w kazdym wypadku powinien sie o tym dowiedzie¢, niezaleznie
od tego czy jest to proba ataku czy losowe zdarzenie), zmiany Designated Root
Bridge (robi to de facto BPDU Guard), czy tez brak logéw z ktdregos urzadzenia.

Przeciwdziatanie natomiast najtatwiej uskutecznia¢ wytaczeniem STP wszedzie
tam, gdzie nie jest ono konieczne do prawidtowej pracy sieci. Jezeli musimy mie¢ w
sieci nadmiarowe tacza, mozna stosowac np. technologie Link Aggregation (Intel,
Avaya). Jezeli koniecznie musimy uzywac STP, nalezy (w miare mozliwosci) stosowac
rozwiagzania typu BPDU Root i STP Portfast (ktéory cho¢ umozliwia sniffing
zabezpiecza przed czescig atakéw DoS). Mozna tez ustawia¢ recznie identyfikatory
na poszczegodlnych switchach, tak by Designated Root Bridge miat ID = 0, co uchroni
sieC przed czescig atakow. Nalezy tez - o ile oprogramowanie na to pozwala, wtaczyc
STP tylko na portach potaczonych z innymi urzadzeniami STP. Nie jest tez do konca

jasne w jakiej czesci takie rozwigzania zabezpieczaja sie¢ przed atakami.
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