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Agenda

Rozw¢j badan w dziedzinie kryptoanalizy oraz wzrost mocy obliczeniowej komputerow, powoduje,
iz wiele algorytméw, ktore uwazane byly za niemozliwe do zlamania w krotkim czasie 1 miaty
zapewni¢ bezpieczenstwo na wiele dziesigcioleci jak np. standard szyfrowania symetrycznego DES,
zostalo w ostatnich latach skompromitowanych. Podobnie ostatnie doniesienia zwiazane ze
zlamaniem algorytmu RSA o dlugosci klucza 576 bitow (100 maszyn w 3 miesiace), praca Adi
Shamira i Erana Tromera, w ktdrej autorzy przedstawiaja mozliwo$¢ ztamania algorytmu RSA z
kluczem 512-bitowym w czasie kroétszym niz 10 minut z wykorzystaniem dedykowanego sprzetu o
warto$ci 10tys USD oraz z kluczem 1024-bitowym w czasie krotszym niz rok z nakladami
finansowymi rzedu 10 milionow USD a takze algorytm Shora, ktory jest efektywnym algorytm
faktoryzacji z wykorzystaniem komputeréw kwantowych, nie napawaja optymizmem. W przypadku
kryptografii wiele nadziei poktadanych jest w komputerach kwantowych 1 kryptografii kwantowe;.

W referacie przedstawione zostaty podstawy informatyki kwantowej oraz kryptografii kwantowe;.
Oprécz podstaw teoretycznych i najwazniejszych algorytmoéw, zaprezentowane zostaty informacje
m.in. na temat budowy komputerow kwantowych, rekordéw w przesytaniu fotondw, komputerowej
sieci kwantowej oraz transferu pieniedzy z wykorzystaniem kryptografii kwantowe;.

Plan referatu:

1.  Wprowadzenie

Podstawowe pojecia
Algorytm Grovera

Algorytm Shora

Algorytm Bennetta-Brassarda
Algorytm Bennetta
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Praktyczne zastosowanie
7.1 Komputery kwantowe
7.2 Przesytanie klucza w praktyce
7.3 Transakcja finansowa z wykorzystaniem kryptografii kwantowe;j
7.4 Sie¢ komputerowa oparta na kryptografii kwantowej
7.5 Rozwiazania komercyjne dostgpne na rynku
7.6 Inne podejscie do tematu
8.  Podsumowanie

9.  Literatura



