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"Kleptografia”

Kleptografia to sposdb wykradzenia informacji, najczesciej kluczy, w sposob
bezpieczny dla atakujgcego z wykorzystaniem szyfrowanego kanatu podprogowego.
Ataki kleptograficzne na aplikacje wykorzystujgce protokoty kryptograficzne stanowig
szczegolnie niebezpieczng klase zagrozen. Wynika to z faktu, iz zmiany
wprowadzone w aplikacji zachowujg jej zgodnos¢ z protokotem.

Tym samym, ataki tego typu sg trudne do wykrycia.

Zaprezentowane zostang ataki na protokoty SSL/TLS i SSH, scenariusze ich
przeprowadzenia, a takze propozycje poprawek eliminujgcych zagrozenie.



